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Verscharfte Cybersecurity-Pflichten fur mehr als
30.000 Unternehmen in Deutschland ab Oktober 2024

In einer zunehmend digitalisierten Welt sind Cyber-

Bedrohungen allgegenwartig. Kritische Infrastrukturen und

Unternehmen geraten verstdrkt ins Visier von

Cyberkriminellen und politisch motivierten Angriffen. Damit
‘ gewinnt der Schutz dieser Systeme immer grél3ere

Bedeutung.

Die EU hat bereits 2016 mit der ersten NIS-Richtlinie (NIS1)
darauf reagiert, um die Cybersecurity-Standards in Europa

zu stérken und zu harmonisieren.

Doch die Bedrohungslage hat sich drastisch verscharft,
sodass 2023 die NIS2-Richtlinie verabschiedet wurde, um
Sicherheitsstandards noch umfassender und

verpflichtender zu gestalten.

Laut der Digital Trust Studie von PwC von 2024 erlitten 70% der
befragten Unternehmen in den vergangenen drei Jahren Verluste in
Héhe von bis zu 20 Millionen US-Dollar durch Sicherheitsliicken.

D as ist ein Beleg, dass die Cyber-Attacken immer effektiver werden - offensichtlich

unterschétzen Unternehmen noch immer die Risiken und schutzen ihre IT-Infra-
struktur nur unzureichend gegen Angriffe von aul3en.

Die Mitgliedstaaten waren verpflichtet, die NIS2-Richtlinie bis Oktober 2024 in nationales
Recht zu Uberflhren. In Deutschland wurde die gesetzliche Umsetzung jedoch verzégert
und es existiert bisher nur ein Referentenentwurf des Bundesinnenministeriums (BMI), der
weitreichende Auswirkungen auf Unternehmen und deren FUhrungsebene haben wird.
Besonders hervorzuheben ist die persénliche Haftung von Geschdftsfuhrer*innen far
unzureichende Cybersecurity-MaRnahmen. Erst nach der Bildung einer neuen

Bundesregierung kann das NIS2-Umsetzungsgesetz final verabschiedet werden.
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NIS2: Fakten im Uberblick

. . Betroffene :
NIS2ist eine U e Experten wie

EU-Richtlinie miissen Sicherheits antaro
zur Verbesserung maRnahmen unterstitzen
der Cyber- implementieren, Risiken Unternehmen bei der
und Informations- managen und Notfall- Vorbereitung und
sicherheit von Kommunikations- Einhaltung

Unternehmen. systeme der Richtlinie.
einrichten.

NIS2legt strengere Buﬂ,gelder
Sicherheits-

anforderungen fest far Verstofie tritt ab
und erweitert den kénnen rta

Anwendungsbereich mehrere Millionen Oktober 2024

auf mittlere und gro3e .
Unternehme?\_ Euro betragen. in Kraft.

Das Gesetz

Die Abktlirzung ,NIS” steht fiir ,Network and Information Security”.
Die NIS2-Richtlinie wurde am 7. Dezember 2022 im EU-Amtsblatt
veroffentlicht und trat am 16. Januar 2023 in Kraft.

in zentrales Ziel dieser Richtlinie ist es, die Cyber- und Informationssi-
E cherheit von Unternehmen und Institutionen der EU-Mitgliedsstaaten
zu regulieren und so die Sicherheit im digitalen Raum zu verbessern. Bis
Oktober 2024 mussen die EU-Mitgliedsstaaten diese Richtlinie in natio-

nales Recht umsetzen.

Die NIS2-Richtlinie erweitert im Vergleich zur NIS1 die Anforderungen an
die Cybersicherheit und die damit verbundenen Sanktionen, um das Si-
cherheitsniveau in den Mitgliedstaaten zu vereinheitlichen und zu ver-

bessern. Sie enthdlt strengere Vorschriften flr verschiedene Sektoren.

Unternehmen und Organisationen werden unter anderem verpflichtet,
sich mit Themen wie Cyber-Risikomanagement, Kontrolle und Uber-
wachung sowie Umgang mit Zwischenféllen und Geschdéftskontinuitét

nachweisbar auseinanderzusetzen.
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Endgiltige Umsetzung und Auswirkungen auf Unternehmen

N ach der Bundestagswahl 2025 laufen noch die Koalitionsverhand-
lungen, wodurch die endgultige Umsetzung von NIS2 als nationales
Gesetz weiterhin offen ist. Die méglichen Konsequenzen fur

Unternehmen, je nach Ausgang der Verhandlungen:

Strengere behordliche Kontrollen und Sanktionen:
o Das BSI erhielt erweiterte Prifkompetenzen zur Durchsetzung der
Vorschriften.
o Die Sanktionen fur Verst63e wurden erhéht, mit besonderem

Fokus auf personenbezogene Haftung der Unternehmensleitung.

Verldngerte Ubergangsfristen fur kleinere Unternehmen:
o Unternehmen mit weniger als 250 Mitarbeitern erhielten eine

Ubergangsfrist bis 2026 zur vollstdndigen Implementierung.

Erweiterung auf neue Technologien:
o Die Richtlinie wurde auf Cloud-Dienste, loT-Sicherheit und Kl-

basierte Systeme ausgeweitet.

Fazit: Verschdarfte Anforderungen und regulatorische Entwicklungen

D ie NIS2-Richtlinie betrifft eine Vielzahl von Unternehmen in
kritischen und essenziellen Sektoren. Sie definiert umfassendere
Anforderungen und legt neue Berichtspflichten sowie drastischere

Sanktionen fest.

Trotz der Verzégerungen auf nationaler Ebene ist die NIS2-Umsetzung
verbindlich und endgultig in Kraft. Unternehmen, die sich auf eine
spdtere Umsetzung verlassen, mussen unter hohem Zeitdruck

Maflinahmen umsetzen, um Bul3gelder, Haftungsrisiken und operative

Risiken zu vermeiden.
Wer friihzeitig SicherheitsmafRnahmen implementiert, profitiert von
einer besseren Position gegentiber regulatorischen Anforderungen

und Cyber-Bedrohungen.
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~Wesentliche Einrichtungen” gemdaR NIS2-Richtlinie

Elektrizitat
Fernwérme
Erdol
Erdgas
Wasserstoff
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Luftverkehr
Schienenverkehr
Schifffahrt
StraRenverkehr

. - Handelspléatze
ZeniiigielcogaNpdiil m

Gesundheitsdienstleister
EU Labore
Medizinforschung
Pharmazeutik
Medizingerdte

BT

Internet-Knoten (IXP)
DNS (ohne Root)
TLD Registries
Digitale Cloud Provider
Infrastruktur Rechenzentren
CDNs
Vertrauensdienste (TSP)
Elektronische Kommunikation

Transport Transport/Verkehr

Managed Service Providers
Managed Secrurity Service
Providers (B2B)

Offentliche Zentralregierung
Verwaltung Regionale Regierung
m Boden-Infrastruktur tw. Transport

IKT-Dienstleitungs-
management




~Wichtige Einrichtungen” gemdaR NIS2-Richtlinie

Post und Kurier Postdienste tw. Transport

S Produktion, Herstellung
Chemikalien und Handel UBI (3)

Produktion, Verarbeitung
und Vertrieb

Lebensmittel

Medizinprodukte und In-vitro
DV (Computer)
Industrie Elektronik, Optik
(Herstellung) Elektrische Ausriistung tw. UBI (2)

NACE-Kategorien Maschinenbau
Kraftwagen und Teile
Fahrzeugbau

Marktplatze
Digitale Dienste Suchmaschinen
Soziale Netzwerke

NIS2 stellt sicher, dass die Stérkung der Cybersicherheit far eine Vielzahl von
Unternehmen in ganz Europa zur Pflicht wird.

Ausnahmen von NIS2 betreffen auch kleinere Unternehmen

nabhdngig von der FirmengréRe oder dem Umsatz kénnen be-
U stimmte Ausnahmen gelten. Dies betrifft Unternehmen, die kri-
tische Tatigkeiten austben, Bedeutung fir die 6ffentliche Ordnung
haben oder bei einem Ausfall Systemrisiken bzw. grenzGberschreitende

Folgen verursachen.

Solche Unternehmen unterliegen auch dann den NIS2-Vorschriften,
wenn sie weniger als 50 Mitarbeiter beschéftigen oder einen Jahres-

umsatz von unter 10 Millionen Euro erzielen.

Unter bestimmten Ausnahmen kann ein Unternehmen andererseits

vollstdndig von den Anforderungen der NIS2 befreit sein.
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Welche Unternehmen fallen nicht unter NIS2?

l ' nternehmen und Institutionen, die in sensiblen Bereichen wie Ver-
teidigung, nationale Sicherheit, 6ffentliche Sicherheit und Straf-
verfolgung tatig sind, unterliegen nicht den Bestimmungen der NIS2-

Richtlinie.

Diese Ausnahmeregelung gilt ebenfalls fur Justizbehérden, Parlamente
und Zentralbanken. Diese Einrichtungen haben spezifische Sicherheits-
anforderungen und -richtlinien, die in der Regel separat geregelt sind

und daher nicht in den Anwendungsbereich der NIS2 fallen.

Dieser Ausschluss berucksichtigt die besondere Rolle und die spezifi-
schen Sicherheitsanforderungen dieser Institutionen, die oft mit natio-
nalen Sicherheitsinteressen und rechtlichen Kompetenzen verbunden

sind.

Welche Anforderungen stellt die NIS2 an Unternehmen?

D ie von NIS2 betroffenen Unternehmen mussen eine Reihe von
Anforderungen erfullen und umfangreiche Malinahmen ergrei-

fen, um mit der Richtlinie konform zu sein.

Dies umfasst die Implementierung geeigneter Sicherheitsmaf -
nahmen, die nachfolgend kurz beschrieben werden:

=
gl
0 =X
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Unternehmensrichtlinien
far Informationssicherheit aufsetzen

Unternehmen sind verpflichtet, Richtlinien fir Risiken und Informa-
tionssicherheit zu entwickeln und umzusetzen. Diese Richtlinien dienen
als Leitfaden far den Umgang mit Cyber-Sicherheitsrisiken und ge-

wdhrleisten, dass angemessene Schutzmalnahmen ergriffen werden.



Interne Trainings fiir Cybersecurity-Hygiene durchfiihren

Die NIS2-Richtlinie schreibt auch vor, dass Unternehmen ihre Mit-

arbeiter in Sachen ,Cybersicherheits-Hygiene" schulen mussen. Die
Cybersicherheits-Hygiene MaRnahmen zielen darauf ab, Cyber-Be-
drohungen zu minimieren und das Risiko von Sicherheitsvorfdllen zu

reduzieren.

ot
OX
o

Typische Beispiele hierfur sind die Erkennung von Phishing-E-Mails,
@ das sichere Passwortmanagement, sichere Authentifizierungsverfah-
ren und das Bewusstsein fur weitere Cyberbedrohungen oder Social-
Engineering-Techniken zu schérfen. Generell werden in solchen Schu-
lungen bewdhrte Verfahren im Umgang mit sensiblen Daten und der

sicheren Nutzung von IT-Systemen vermittelt.

Risikomanagement auf- und ausbauen

Unternehmen, die als wesentliche oder wichtige Einrichtungen einge-
stuft werden, mlissen angemessene technische, operative und orga-
nisatorische MaRnahmen ergreifen, um Risiken far die Sicherheit ihrer
Netz- und Informationssysteme zu kontrollieren und die Auswirkungen

| von Sicherheitsvorfallen zu minimieren, wie es in der NIS2-Richtlinie

/V\/ gefordert ist.
\\/\M Das Ziel eines einheitlichen Risikomanagements besteht darin, dass

Unternehmen potenzielle Bedrohungen und Schwachstellen in ihren

Netz- und Informationssystemen frihzeitig erkennen kénnen. Dies
umfasst interne und externe Bedrohungen wie Cyberangriffe, Daten-

schutzverletzungen, Systemausfélle und menschliches Versagen.
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Sichere Authentifizierungsverfahren installieren

In der Informationssicherheit steht die Wahrung der Vertraulichkeit im
Mittelpunkt. Es ist unerld@sslich, dass ausschlieRlich autorisierte Perso-

nen Zugriff auf sensible Informationen wie Projektdaten haben.

Unternehmen sollten daher nach Méglichkeit auf Multi-Faktor-Authen-
tifizierung und Single-Sign-0On (SSO) zuruckgreifen, um die Sicherheit
ihrer Zugangsmechanismen zu erhéhen und unbefugten Zugriff zu ver-

meiden.

Business Continuity sicherstellen

Business Continuity bezieht sich auf die Fdhigkeit eines Unternehmens,
seine kritischen Geschdftsprozesse aufrechtzuerhalten oder schnell
wiederherzustellen, selbst wenn unvorhergesehene Ereignisse oder
Katastrophen eintreten. Die Unternehmen sind verpflichtet, geeignete
MaRnahmen im Bereich Business Continuity Management (BCM) ein-
zufuhren, um die Funktionsféhigkeit der essenziellen Dienstleistungen

selbst bei einem Cyber-Sicherheitsvorfall gewdhrleisten zu kénnen.

Zum Business Continuity Management (BCM) gehéren verschiedene
Malinahmen und Prozesse, die darauf abzielen, die Geschéftskontinui-

tat eines Unternehmens sicherzustellen.
Dazu gehéren unter anderem:

» Risikoanalyse und Risikomanagement

- Business Impact Analysis (BIA): Bewertung der Auswirkungen von
Stérungen oder Ausféllen auf die kritischen Geschdéftsprozesse
und -aktivitéten.

 Entwicklung von Notfallpléinen und -verfahren

* Implementierung von Backups und Datensicherungen

* Schulungen und Awareness-Programme der Mitarbeiter Gber
Notfallverfahren, Krisenmmanagement und deren Rollen und
Verantwortlichkeiten im Business Continuity Management.

- RegelmdRige Uberprufung der Notfallplane und -verfahren durch

Tests, Ubungen und Audits.



\/
/\

xantaro

connecting the world.

Informations-Sicherheitsstandards in
Kunde-Lieferant-Beziehungen gewdhrleisten

Ein wesentlicher Aspekt der NIS2-Anforderungen betrifft die Sicherheit
entlang der Lieferkette. Unternehmen sind dazu verpflichtet zu gewdhr-
leisten, dass ihre Geschdaftspartner und Dienstleister angemessene

Sicherheitsvorkehrungen fur ihre Informationssysteme treffen.

Hierbei kann die Festlegung von Sicherheitsanforderungen in vertragli-
chen Vereinbarungen eine Rolle spielen. Zudem sind Zertifizierungen von

grofRer Bedeutung, um die Einhaltung von Standards nachzuweisen.

Ein Beispiel dafur wére das TISAX®-Label als ein grundlegendes Er-
fordernis fur Zulieferer in der Automobilbranche. Das Ziel dieses Stan-
dards besteht darin, zu verhindern, dass bdsartige Interessenten durch
Angriffe auf die Informationssysteme von Zulieferern Zugriff auf sensib-

le Informationen groRer Automobilhersteller erlangen.

Verschlisselte Kommunikation intern und extern nutzen

GemdlR der NIS2-Richtlinie ist es entscheidend, dass die betroffenen
Unternehmen verschlisselte Sprach-, Video- und Textkommmunikation
implementieren, um die Vertraulichkeit und Integritdt von Kommunika-

tionsinhalten zu sichern.

Notfall-Kommunikationssystem aufbauen

Unternehmen gesicherte Notfall-Kkommunikationssysteme implemen-
tieren, um im Falle eines Sicherheitsvorfalls oder einer Krise eine effek-

tive Kommunikation und Koordination sicherzustellen.

Hier sind einige Beispiele flir Notfallkommunikationssysteme:

* Massenbenachrichtigungssysteme

* Krisenkommunikations-Apps

* Virtuelle Befehlszentren zur Koordination von Reaktionen auf Notfélle

» Web-basierte Kollaborationsplattformen wie Microsoft Teams oder Slack

Diese Systeme ermdglichen eine effektive Kommunikation und
Koordination wéhrend eines Notfalls, um schnell auf die Situation zu
reagieren und die Sicherheit von Mitarbeitern und anderen Beteiligten

zu gewdhrleisten.
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Ilhre Checkliste — unsere Kompetenz

4

v Bewertung

4

v Zero-Trust-

Grundsdatze ge:)eigenen '
’ yber-
v SOftthgs e @ Sicherheits- ;
Upda N otweE kapazitédten 4 ;”t‘;gr °’It'°',’ Al
st echnologien zur
v/ Gerate 17l segmentierung J
konfigurd i Verbesserung der
v Iden}‘ltats- und Cybersicherheit,
an Lé%rcl’fés- t zum Beispiel Klinst-
emen

liche Intelligenz

Die wesentlichen und wichtigen Unternehmen sollten eine breite

Palette grundlegender Praktiken der Cyberhygiene anwenden.

Was dndert sich durch NIS2 an der Meldepflicht?

uerst muss ein Unternehmen seine Einordnung in die verschie-
Zdenen Kategorien (siehe oben ,wesentliche Einrichtungen” oder
~wichtige Einrichtungen”) vornehmen und sich innerhalb von drei
Monaten nach der Identifizierung beim Bundesamt fur Sicherheit in der

Informationstechnik (BSI) registrieren lassen.

~Besonders wichtige Einrichtungen” sind zudem verpflichtet, sich am
Informationsaustausch Uber die zentrale Austauschplattform des BSI
(BISP) zu beteiligen. Oft Gbernehmen Datenschutzbeauftragte diese

Meldepflichten.

Zusatzlich zur Registrierung bei der zustdndigen Behérde mussen die
Unternehmen, die als Akteure kritischer Infrastrukturen zugeordnet
werden, unverzuglich ihre nationale Cybersecurity-Behérde Gber signi-
fikante Stérungen, Vorfélle und Bedrohungen ihrer kritischen Dienst-

leistungen informieren.
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Fir den Meldevorgang ist ein dreistufiger Prozess vorgesehen:

Innerhalb von 24 Innerhalb von Innerhalb eines
Stunden, nach- 72 Stunden Monats soll ein
dem ein Vorfall muss ein voll- Abschlussbericht

aufgetreten ist, muss  stdndiger Bericht mit  vorliegen, der den Vor-

ein vorldufiger Bericht  der ersten Bewertung fall, Art der Bedrohung

Ubermittelt werden. des Vorfalls erstellt und alle Auswirkungen
werden. detailliert beschreibt.

Um diesen Prozess zu gewdhrleisten, sollen die Unternehmen intern
geeignete Informationssicherheits-Managementsysteme (ISMS) be-
treiben. ISO 27001 ist ein international anerkannter Standard far Infor-
mationssicherheitsmanagement (ISMS). Er legt Anforderungen fuir die
Einrichtung, Implementierung, Aufrechterhaltung und kontinuierliche

Verbesserung eines Informationssicherheitsmanagementsystems fest.

SanktionsmaflRnahmen bei NIS2 auf bis zu 10 Mio. Euro gestiegen

N IS2 sieht auch eine Verschéarfung der Sanktionen bei VerstéRen
vor. Bei ,wesentlichen Einrichtungen” kénnen BulRgelder bis zu 10

Millionen Euro oder 2 Prozent des weltweiten Jahresumsatzes betragen.

Far ,wichtige Einrichtungen” betrégt das maximale BuRgeld 7 Millionen

Euro oder 1,4 Prozent des weltweiten Jahresumsatzes.

Management haftet mit Privatvermégen

m Referentenentwurf des Bundesinnenministeriums ist auch vorge-

sehen, dass Geschdéftsfihrer und andere leitende Organe von

Unternehmen persénlich mit ihnrem Privatvermégen haften, um die

Einhaltung der Risikomanagement-MaRnahmen sicherzustellen.
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MIT NIS2 BETRETEN UNTERNEHMEN
KEIN TRIVIALES TERRAIN.

Gehort Ihr Unternehmen zu den betroffenen Einrichtungen?

Verlassen Sie sich auf das Know-how von Xantaro, um lhre
Sicherheitsstrategie zu optimieren und Ihr Unternehmen
erfolgreich auf die neuen Herausforderungen vorzubereiten.
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lhr Kontakt bei Xantaro

Oliver M. MeiRner-Gutberlet

Senior Named Account Manager Enterprise Sales
+49 (0)89 1891 71 345

+49 (0)160 4914 723

omg@xantaro.net

Die Xantaro Gruppe
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Die Xantaro-Gruppe mit den Mitgliedsunternehmen NetDescribe und nicos ist ein
international fUhrender Solution Provider in den Bereichen High-Performance-
Netzwerke, IT-Sicherheitslésungen und Managed Services fur Carrier, Service Provider

und Industriekunden.

Xantaro Deutschland GmbH
T +49 (0)40 413 4980 | contact@xantaro.net | www.xantaro.net
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